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Политика
в отношении обработки персональных данных в Управлении Роскомнадзора по Иркутской области

I. Общие положения

	Настоящая Политика в отношении обработки персональных данных в Управлении Роскомнадзора по Иркутской области (далее – Политика) определяет основные принципы и цели обработки персональных данных, категории субъектов персональных данных, меры, принимаемые для соблюдения конфиденциальности и обеспечения безопасности  при обработке персональных данных, условия обработки, в т.ч. предоставление (распространения), а так же прекращение обработки, права субъектов персональных данных при обработке персональных данных в Управлении Роскомнадзора по Иркутской области (далее – Управление) и совместно с иными локальными документами Управления, разработанными в рамках соблюдения требований действующего законодательства РФ в сфере персональных данных, является  основополагающим внутренним документом Управления, регулирующим вопросы  обработки персональных данных в Управлении.
	Положения настоящей Политики регулируют отношения, связанные с осуществлением обработки персональных данных в рамках исполнения своих должностных обязанностей федеральными государственными гражданскими служащими (далее – гражданскими служащими), работниками Управления, а так же третьими лицами, осуществляющими обработку персональных данных по поручению Управления в целях непосредственной реализации ими закрепленных в Политике принципов.
Политика является информационным ресурсом для субъектов персональных данных, позволяющим определить концептуальные основы деятельности Управления при обработке персональных данных.
Настоящая Политика разработана в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27.07.2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации», Постановлением Правительства Российской Федерации от 15.09.2008  г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»,  Постановлением Правительства от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствие с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Постановлением Правительства РФ от 16.03.2009 г. № 228 «О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций», Указом Президента Российской Федерации от 30.05.2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 25.01.2016 г. № 15 «Об утверждении Положения об Управлении Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Иркутской области».
Во исполнение настоящей Политики разработаны и утверждены следующие локальные документы, регулирующие вопросы обработки персональных данных в Управлении:
- правила обработки персональных данных в Управлении;
- положение об обработке и защите персональных данных в Управлении;
- правила работы с обезличенными персональными данными в Управлении, в случаи обезличивания персональных данных;
- правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», в Управлении;
- правила рассмотрения запросов субъектов персональных данных или их представителей в Управлении Роскомнадзора по Иркутской области;
- должностная инструкция ответственного за организацию обработки персональных данных в Управлении;
- документ, определяющий перечень должностей федеральных государственных гражданских служащих Управления, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;
- типовая форма согласия на обработку персональных данных федеральных государственных гражданских служащих и работников Управления;
- документ, определяющий перечень должностей Управления, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных;
- документ, определяющий перечни персональных данных, обрабатываемых в Управлении;
- документ, определяющий ответственного за организацию обработки персональных данных  в Управлении;
- документ, определяющий перечень информационных систем  персональных данных  в Управлении Роскомнадзора по Иркутской области;
- типовое обязательство федерального государственного служащего Управления;
- документ, определяющий перечень помещений Управления, в которых ведется обработка персональных данных и мест хранения материальных носителей персональных данных;
- документ, определяющий порядок доступа к помещениям, в которых ведется обработка ПД.
Под персональными данными, обрабатываемыми в Управлении, понимается любая информация (сведения, сообщения, данные независимо от формы их представления), относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Персональные данные, обрабатываемые в Управлении, относятся к категории информации, не содержащей сведения, составляющих государственную тайну, и являются конфиденциальной информацией, доступ к которой ограничивается в соответствии с законодательством Российской Федерации, перечень которых и порядок работы с которыми определяется настоящими Правилами и иными локальными документами Управления.
Под обработкой персональных данных в Управлении понимается любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Блокирование персональных данных Управлением осуществляется путем временного прекращения обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных Управлением осуществляется путем осуществления комплекса действий, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Обезличивание  персональных данных Управлением осуществляется путем комплекса действий, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Управление является оператором, самостоятельно (совместно) организующим и осуществляющим обработку персональных данных. При этом управление при данной деятельности определяет цели обработки персональных данных, состав персональных данных подлежащих обработке, действия (операции), совершаемые с персональными данными. 
Обработка персональных данных в Управлении осуществляется как без использования средств автоматизации, так и с использованием средств вычислительной техники (автоматизированная обработка) при осуществлении обработки в информационных системах персональных данных. 
Под информационной системой персональных данных в Управлении понимается совокупность содержащихся в базах данных персональных данных Управления и обеспечивающих их обработку применяемых Управлением информационных технологий и технических средств.
При осуществлении обработки персональных данных Управлением обеспечивается их конфиденциальность, а именно обязательное соблюдение требования не раскрытия персональных данных третьим лицам и их распространения без согласия субъекта персональных данных или наличия иного законного основания. 
Должностные лица Управления, исполняющие обязанности, предусматривающие осуществление обработки персональных данных либо осуществление доступа к персональным данным в Управлении, ознакомлены с требованиями законодательства РФ в сфере обработки персональных данных и требованиями по обеспечению конфиденциальности персональных данных в порядке, установленном локальными документами по защите информации в Управлении. 
Режим конфиденциальности персональных данных в Управлении снимается в случаях их обезличивания, приведения в статус общедоступных или по иным основаниям, предусмотренным законодательством Российской Федерации.
Обработка биометрических категорий персональных данных в Управлении возможна в целях исполнения государственных функций.
[bookmark: _GoBack]В Управлении не осуществляется трансграничная передача персональных данных.
В Управлении запрещено принятие решений относительно субъектов персональных данных на основании исключительно автоматизированной обработки их персональных данных.
Управление не размещает персональные данные субъектов в общедоступных источниках без их предварительного согласия.
В Управлении назначено должностное лицо, ответственное за организацию обработки и обеспечение безопасности персональных данных.

II. Принципы обработки персональных данных

Обработка персональных данных в Управлении основана на следующих принципах:
· законности целей и способов обработки персональных данных;
· соответствия целей обработки персональных данных целям, определенным и заявленным при сборе персональных данных, а также полномочиям Управления;
· соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных целям обработки персональных данных;
· достоверности персональных данных, их актуальности и достаточности для целей обработки, недопустимости обработки избыточных по отношению к целям сбора персональных данных;
· ограничения обработки персональных данных при достижении конкретных и законных целей, запретом обработки персональных данных, несовместимых с целями сбора персональных данных;
· запрета объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· осуществления хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством;
· необходимости и достаточности организационных и технических мер по обеспечению безопасности персональных данных;
· совершенствования системы защиты персональных данных.

III. Цели обработки персональных данных

	Обработка персональных данных в Управлении осуществляется в следующих целях:
- предоставления государственных услуг;
- исполнения государственных функций в рамках представленных полномочий  действующим законодательством РФ и Положением об Управлении;
- ведения кадровой работы и осуществления бухгалтерского учета;
-  обеспечения деятельности Управления. 

IV. Категории субъектов персональных данных

	В Управлении обрабатываются персональные данные следующих категорий субъектов персональных данных:
· государственные гражданские служащие и работники Управления;
· близкие родственники государственных гражданских служащих и работников Управления;
· физические лица, обработка персональных данных которых осуществляется Управлением  в рамках предоставления государственных услуг; 
· физические лица, обработка персональных данных которых осуществляется Управлением в рамках осуществления государственных функций; 
· физические лица, обработка персональных данных которых осуществляется Управлением в рамках обеспечение деятельности Управления.

V. Меры, принимаемые для соблюдения конфиденциальности и обеспечения безопасности персональных данных

В целях соблюдения конфиденциальности и обеспечения безопасности персональных данных, обрабатываемых в Управлении, принимаются правовые, организационные и технические меры. 
Правовые меры:
· разработаны и утверждены локальные документы, регламентирующие правила обработки персональных данных, правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», приняты иные локальные акты, регламентирующих деятельность Управления в сфере персональных данных;
· соблюдается обязательное условие по включению в договора, заключаемыми Управлением с юридическими и физическими лицами на оказания услуг, выполнения работ в случаях, если такими лицами осуществляются действия (операции) с персональными данными описание цели обработки, обязанности  соблюдения конфиденциальности персональных данных и обеспечение безопасность персональных данных при их обработке, а также указание требований к защите обрабатываемых персональных данных в соответствии со статьей 19  Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

Организационные меры:
· назначено лицо, ответственное за организацию обработки персональных данных в Управлении;
· должностные лица Управления, исполняющие обязанности, предусматривающие осуществление обработки персональных данных либо осуществление доступа к персональным данным в Управлении, ознакомлены с положениями действующего законодательства о персональных данных, с требованиями к защите персональных данных и другими документами (в том числе локальными) по вопросам обработки персональных данных и в своей деятельности должностные лица Управления руководствуются вышеуказанными документами;
· определена персональная ответственность должностных лиц Управления, исполняющих обязанности, предусматривающие осуществление обработки персональных данных либо осуществление доступа к персональным данным в Управлении;
· определены и классифицированы информационные системы, в которых обрабатываются персональные данные;
· определены уровень угрозы безопасности при их обработке в информационной системе персональных данных Управления;
· разработаны модели угроз безопасности персональных данных, обрабатываемых в информационных системах;
· определены места хранения материальных носителей в Управлении, содержащих персональные данные; 
·  определен порядок доступа в помещения Управления, в которых осуществляется обработка и хранение персональных данных;
·  проведение внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных».

Технические меры разработаны Управлением в соответствии  с требованиями, предусмотренными действующим законодательством РФ в сфере персональных данных, а так же актами федерального органа  исполнительной власти, уполномоченного в области обеспечения безопасности, и федерального органа  исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации. Сведения о применяемых технических мерах безопасности персональных данных при их обработке Управлением являются конфиденциальной информацией и раскрываются Управлением в случаях, предусмотренных действующим законодательством РФ. 

VI. Условия обработки, предоставления (распространения) прекращения обработки персональных данных

Обработка персональных данных в Управлении осуществляется исключительно в целях, которые заранее определены законодательством Российской Федерации и заявлены при сборе персональных данных и которые соответствуют полномочиям Управления.
Объём и характер обрабатываемых в Управлении персональных данных, а также способы их обработки соответствуют заявленным целям обработки персональных данных.
Персональные данные субъектов персональных данных получаются должностными лицами Управления у самих субъектов персональных данных. 
Если получение персональных данных возможно только у третьей стороны, то физическое лицо, в отношении которого осуществляется сбор информации, в случаях предусмотренных действующим законодательством РФ, уведомляется об этом заранее, и от него в таких случаях получается согласие. Должностное лицо Управления должно сообщить о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа, дать письменное согласие на их получение по установленной форме.
Порядок обработки персональных данных в Управлении, в т.ч. обработка персональных данных субъектов персональных данных, осуществляемая без использования средств автоматизации и в информационных системах, регламентируется отдельными локальными документами в области обработки персональных данных, издаваемыми в Управлении.
Передача персональных данных субъектов третьим лицам осуществляется Управлением строго в случаях, установленных законодательством Российской Федерации.
При передаче персональных данных субъектов третьим лицам, должностными лицами Управлением соблюдаются следующие требования:
- не предоставляют персональные данные субъектов третьей стороне без письменного согласия субъектов, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъектов, а также в случаях, установленных законодательством Российской Федерации.
- осуществляют предупреждение лиц, получивших персональные данные субъектов, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено, при этом лица, получившие персональные данные субъектов, предупреждаются об обязанности соблюдения режима конфиденциальности; 
-  осуществляют передачу персональных данных субъектов в пределах Управления в соответствии с локальными документами только уполномоченным лицам на последующую обработку;
- разрешают доступ к персональным данным субъектов только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные субъектов, которые необходимы для выполнения конкретной функции в соответствии законодательством Российской Федерации, локальными документами Управления и должностным регламентом.
Трансграничная передача персональных данных Управлением не осуществляется. 
Распространение персональных данных обрабатываемых в Управлении возможно по следующим основаниям:
- при наличии согласия субъекта персональных данных на распространения его персональных данных;
- в случаях, предусмотренных п. 2-11 ч. 1 ст. 6, п. 2-7 ч.2 ст.10, ч.2. ст.11 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
- в отношении общедоступных персональных данных.
По другим основаниям распространение персональных данных, обрабатываемых в Управлении, запрещено.  

Условиями прекращения обработки персональных данных в Управлении являются: 
· прекращение деятельности Управления;
· достижения цели обработки персональных данных;
· истечению срока хранения персональных данных;
· изменение осуществляемых функций, полномочий Управления;
· прекращение трудовых отношений с государственными гражданскими служащими и работниками по гражданско-правовому договору (обслуживающим персоналом) Управления;
· прекращение договорных отношений с физическими лицами.

Должностные лица Управления, виновные в нарушении норм, регулирующих обработку персональных данных субъектов, допустившие разглашение  информации о персональных данных субъектов несут ответственность в соответствии с законодательством Российской Федерации.

VII. Права субъектов персональных данных

Субъекты персональных данных, обратившиеся в адрес Управления, имеют право:
· получать установленным Федеральным законом «О персональных данных» порядке и сроки полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);
· осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом «О персональных данных» или иными нормативными правовыми актами РФ, определяющими ограничения доступа к запрашиваемой информации;
· требовать внесения необходимых изменений, уничтожения или блокирования соответствующих персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
· обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) должностных лиц Управления.

VIII. Заключительные положения
 
Настоящая Политика подлежит поддержанию ее в актуальном состоянии по отношению к действующему законодательству. В случае вступления в силу изменений в действующем законодательстве, которые затрагивают текст настоящей политики, она подлежит пересмотру.
Управление при необходимости вносит в настоящую Политику соответствующие изменения в установленном порядке и в сроки, установленные действующим законодательством и локальными документами Управления.





